"DOHODA O SPOLUPRACI
¢. DC/20/2015

uzatvorena medzi:

DataCentrum — CSIRT.SK
Sidlo: Cintorinska 5, 814 88 Bratislava, Slovenska republika
ICO: 00151 564
zastupeny: Mojmir Kollar, riaditel
(d’alej len ,,CSIRT.SK*)

NIX.CZ, z.s.p.o.
Sidlo: MileSovska 1136/5, Vinohrady, 130 00 Praha 3, Ceska republika
ICO: 65990471
zapisané v spolkovom registri vedenom Mestskym sidom v Prahe, sp.zn. L 58800

zastupené: Martin Semrad, riaditel’ zdruzenia, splnomocneny predstavenstvom z 26.02.2015
(dalej len ,,NIX.CZ).

Strany tejto Dohody vzhl'adom k tomu, Ze

A. Ministerstvo financii Slovenskej republiky ako ustredny organ S3tatnej spravy zriadil
rozpodtova organizaciu DataCentrum ktorej organizacnou zloZkou je Computer Security
Incident Response Team Slovakia (CSIRT.SK) s cielom zabezpecit' primerani uroverl
ochrany narodnej informacnej a komunikaénej infrastruktury (NIKI) a kritickej informacnej
infradtruktury k zaisteniu sluZieb spojenych so zvladnutim bezpeénostnych incidentov,
odstrafiovanim ich nasledkov a naslednou obnovou ¢innosti informaénych systémov v
spolupraci s vlastnikmi a prevadzkovatelmi NIKI, telekomunikaénymi operatormi,
poskytovatel'mi intemetovych sluzieb (ISP) a inymi S$taitnymi orgdnmi (napr. policia,
vySetrovatelia, sudy), s cielom podiel'at’ sa na budovani a roz$irovani poznania vergjnosti vo
vybranych oblastiach informacnej bezpecnosti, aktivne kooperovat’ so zahraniénymi

organizaciami a reprezentovat’ SR v oblasti informaénej bezpecnosti na medzinarodnej irovni;

B. zdruZenie NIX.CZ je zaujmovym zdruZzenim pravnickych 0sob zdruzujicich poskytovatel'ov
internetovych sluzieb za UCelom vzijomného prepojenia ich sieti, ktoré prevadzkuje
peeringové uzly Neutral Internet Exchange na uzemi Ceskej republiky a Slovenskej republiky;

C. zdruzenie NIX.CZ sa zaobera mimo inym aj problematikou kybernetickej bezpeénosti, ma
rozsiahle skusenosti v oblasti riadného fungovania a zabezpecenia pocitatovych systémov a
sieti a hostuje projekt FENIX;

D. CSIRT.SK a NIX.CZ maju zaujem spolupracovat’ v oblastiach tykajucich sa pdsobnosti
CSIRT.SK a NIX.CZ podrla tejto Dohody,

uzatvaraju nizSie uvedeného dria, mesiaca a roku tato Dohodu:
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I.

SPOLUPRACA V OBLASTI KYBERNETICKEJ BEZPECNOSTI

CSIRT.SK a NIX.CZ budd spolupracovat v oblasti informacnej bezpecnosti a v oblasti
prevadzkovania pocitacovych komunikaénych systémov a sieti, a to vo vietkych oblastiach,
ktor¢ sa tykaju pdsobnosti CSIRT.SK.

CSIRT.SK a NIX.CZ budu najmé vyvijat’ a vzajomne koordinovat’ osvetovi ¢innost’ tykajicu
sa informacnej bezpeénosti a prevadzkovania pocitacovych komunikaénych systémov a sieti na
uzemi Slovenskej republiky.

Pre odstranenie akychkol'vek pochybnosti obe strany uvadzaji, Ze NIX.CZ nebude zapojeny do
aktivneho rieSenia bezpec¢nostnych incidentov, ktoré spadaji do posobnosti CSIRT.SK.

II. SPOLUPRACA V OBLASTI VYUZIVANIA PROJEKTU FENIX

1.

Projekt FENIX (d'alej len ,Projekt™) je uréeny poskytovatelom, ktori poskytuju pripojenie
vyznamnym sluzbam a potrebuji zabezpecit’ ich prevadzku i v tych najkritickejsich situaciach,
a sluzi k zaisteniu dostupnosti internetovych sluZieb poskytovanych uéastnikmi Projektu aj
v pripade kybernetickych Gitokov na tieto sluzby.

CSIRT.SK a NIX.CZ budu spolupracovat’ v ramci Projektu aj na Gizemi Slovenskej republiky
tak, aby sa osobami z(c¢astnenymi na Projekte stali operatori pdsobiaci na uzemi Slovenskej
republiky.

Za tymto U¢elom bude CSIRT.SK posudzovat” schopnost’ plnit' poZiadavky CSIRT timov
jednotlivych operatorov pred vstupom do Projektu na uzemi Slovenskej republiky, pripadne
poskytovat’ pomoc pri vytvarani tychto CSIRT timov.

III. POVINNOST MLCANLIVOSTI

I.

Obe strany sa zavazuji zachovavat’ mléanlivost’ o skuto¢nostiach, ktoré druha strana oznaéi ako
chranené informécie (teda nie utajované podla zvlastnych pravnych predpisov), alebo ktoré
predstavuju utajované informacie podla zvlastnych pravnych predpisov.

Za chranené informacie sa pre ucely tejto Dohody povazuji bez ohl'adu na formu ich
zachytenia vietky informacie, ktoré neboli niektorou stranou oznacené ako verejné a ktoré sa
tykaju identifikdcie pocitadovych systémov a sieti, umiestenia ich jednotlivych prvkov,
zabezpecenia, pristupovych udajov, organizaénych opatreni, spésobu fungovania, organizacie
pristupu, Struktury a obsahu dat, osobnych udajov, mozZnosti ohrozenia, sp6sobu zabezpecenia,
metodach prace a d'alSich skutoénostiach, ktoré mézu mat’ vplyv na bezpeénost’ pocitatovych
sieti a systémov.

Za chranené informécie sa pre ucely tejto Dohody taktieZ povaZzuju informacie (bez ohl'adu na
formu ich zachytenia) pre nakladanie ktorych je stanoveny pravnymi predpismi zvlastnymi
reZimami utajenia (hlavne obchodné tajomstvo, utajované skutognosti, bankové tajomstvo,
sluzobné tajomstvo), ako aj informacie, ktoré su ako chranené vyslovne oznacené niektorou zo
stran.

Za chranené informacie sa nepovazuju:
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— Statistiky a zdkladné informécie o bezpecnostnych incidentoch,

— informécie, ktoré sa v priebehu trvania Dohody stali verejne pristupnymi, pokial sa tak
nestalo porusenim povinnosti ich ochrany,

— informicie ziskané na zaklade postupu nezévislého na tejto Dohody alebo druhej strany,
pokial je strana schopna tuto skutodnost’ doloZit,

— kone¢né informacie poskytnuté strane tretou osobou, ktord také informacie neziskala
porusenim povinnosti ich ochrany.

Za poruSenie povinnosti mléanlivosti sa nepovazuje, pokial’ povinnost’ poskytnut’ informéciu

uklada prédvny predpis.

Strany sa zavizuju zaistit’ ochranu ziskanych chranenych informécii spésobom obvyklym pre

ochranu takychto informécii, a to i u svojich zamestnancov, zastupcov, ako i inych
spolupracujucich tretich stran, pokial’ im také informécie boli opravnené poskytnuté.

IV. ZAVERECNE USTANOVENIA

1. Tato Dohoda nadobuda platnost’ diiom jeho podpisu zastupcami oboch stran.

2. Tato Dohoda nadobtida ui¢innost’ deri po zverejneni Dohody v Centralnom registri zmliv SR.

3. Kazda zo stran je opradvnena tito Dohodu kedykol'vek vypovedat, a to s vypovednou lehotou 3
mesiacov, ktord zacina plynit’ diiom dorucenia zmluvnej strane. Zaviizky stran tykajice sa
ml¢anlivosti a ochrany informécii viak nie su ukonéenim tejto Dohody dotknuté.

4. Obe strany sthlasia s tym, Ze kazda z nich ponesie svoje vlastné naklady spojené s innostou
podTa tejto Dohody.

5. Obsah tejto Dohody nepodlieha povinnosti ml¢anlivosti, ani nie je povaZovany za ddévernu
informéciu. Ktordkol'vek zo stran je opravnen4 zverejnit’ plny text Dohody.

6. Podpisom tejto Dohody nemaj strany v imysle vytvérat’ voéi sebe Ziadny iny pravny zavizok,
nez aky vyplyva z ich vzdjomného prehlésenia o spdsobe spoluprice v tu uvedenych oblastiach.

7 Tato Dohoda nezavizuje Ziadnu zo stran k uzatvoreniu akychkol'vek budtcich zmlav. Ziadna
zo stran tak nema automaticky dévod predpokladat, Ze vysledkom ¢innosti podl'a tejto Dohody
bude bez d'alsieho uzatvorenia akéhokol'vek zmluvného vzt'ahu.

8. Dohoda je zhotovené v §tyroch (4) rovnopisoch, z ktorych po dva (2) rovnopisy obdrzi kazda
strana.

DataCentrum-CSIRT.SK NIX.CZ, z.s.p.o.
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