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PRAVIDLA PRO PRIPOJENI DO PROJEKTU FENIX

1. UVODNIi USTANOVENI

1.1.

1.2.

1.3.

L.4.

1.5.

1.6.

1.7.

Tato Pravidla upravuji podminky pfipojenido projektu FENIX zfizené shora uvedenymi zakladateli v ramci NIX.CZ, z.s.p.o.
(dale jen ,FENIX™).

FENIX se zfizuje v souladu s Platnym provoznim fadem a cenikem sluzeb a stanovami NIX.CZ, z.s.p.o. (dale jen ,NIX.CZ").
Tato Pravidla se v plném rozsahu vztahuji i na Zakladatele, a to vletné pfipadného vylouceni z projektu FENIX.

FENIX je zaloZen jako projekt v oblasti kybernetické bezpecnosti a slouzi zejména jako nouzovy prostredek vzajemné
komunikace ¢lenG a zakaznikd sdruzeni NIX.CZ s vysokym prvkem dlvéry a zabezpecleni pro pfipad masivnich Utokd

na internetovou infrastrukturu.

Smyslem vzniku projektu FENIX je umoznit spojeni posledni Sance (,last resort") v pfipadé, Ze se infrastruktura ¢lena
projektu FENIX stane cilem Utoku.

PFipojeni do projektu FENIX je bezplatné.

NIX.CZ neni Zakladatelem, je vSak soucasti projektu FENIX, mdZe do néj byt kdykoliv pfipojen a je opravnén jej uzivat
stejné jako Clenové projektu FENIX.

2. PODMINKY ZARAZENi NOVYCH CLENU €I ZAKAZNIKU NIX.CZ DO PROJEKTU FENIX

2.1

2.2.

2.3.

2.4.

2.5.

Clenem projektu FENIX se miZe stét jen &len nebo zadkaznik, ktery je pFipojen do jakéhokoliv uzlu NIX.CZ déle nez
6 mésicd.

V pisemné zadosti o ¢lenstvi v projektu FENIX musi zadatel dolozit:

2.2.1. doporuceni k pfijeti nejméné dvou stavajicich ¢lend projektu FENIX na Urovni zodpovédnych roli uvedenych
v kontaktni databazi NIX.CZ,

2.2.2. (cestné prohlaseni k dolozeni splnéni podminek dle ¢lanku 2 (vyjma bodu 2.5.9),

2.2.3. popis zpUsobu realizace podminky uvedené v bodu 2.5.9,

2.2.4. zavazek dodrzovani Pravidel,

2.2.5. kopie svych vzorovych smluv ¢i smluvnich podminek se zakazniky.
K Zzadosti o ¢lenstvi v projektu FENIX se mdze vyjadrit kterykoliv stavajici ¢len projektu FENIX. V pfipadé, Ze ve |hité
14 dn0 ode dne informovani stavajicich clenl projektu FENIX o zadosti o ¢lenstvi nebude nejméné jednou Sestinou
stavajicich clend vznesen protest, mdze byt zadatel do projektu FENIX pfipojen a stat se jejim clenem. Na pfijeti

do projektu FENIX neni dan pravni narok ani v pfipadg, ze jsou splnény vsechny podminky dle ¢lanku 2.5.

Clenem projektu FENIX se nem0zZe stat zékaznik NIX.CZ, ktery je v ramci partnerského programu pfipojen do uzlu
NIX.CZ prostrednictvim jiného ¢lena i zakaznika NIX.CZ jako partnera.

Platnou zadost o pripojeni do projektu FENIX mize podat ¢len nebo zdkaznik NIX.CZ, ktery
2.5.1. seaktivné UCastni pracovnich skupin a je-li clenem, pak i hlasovaniv organech NIX.CZ, a to alesporijednou rocné;

2.5.2. nema vidi NIX.CZ Zadné zavazky po Ihité splatnosti a v poslednich 6 mésicich nemél vici NIX.CZ zadné zavazky
po [hdté splatnosti po dobu delSi nez 14 dn(;
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2.5.3. se nedopousti, a v minulosti se nedopustil, opakovaného ani podstatného poruseni provozniho fadu NIX.CZ
¢i stanov NIX.CZ;

2.5.4. provozuje plné redundantni, a na sobé nezavislé ptipojky do nejméné dvou uzld NIX.CZ tak, aby v pfipadé
vypadku vsech pfipojek do jednoho uzlu NIX.CZ byly ostatni schopny automaticky prevzit a prenést bez pretizeni
veskery datovy provoz vyménovany s partnery v NIX.CZ. Pfetizenim se rozumi pfekroceni hranice 95. percentilu
souhrnného provozu na ostatnich pripojkach (2)

2.5.5. smluvné zakazuje svym zékaznikdm zneuzivani sité (spamming, Utoky apod.);

2.5.6. provozuje ve své siti zaroven protokol IPv4 i IPv6 a pfidéluje je svym zakaznikdm, pficemz oba protokoly aktivné
pouziva k propojeni do uzll NIX.CZ. Prostrednictvim protokolu IPv4 a IPv6 zpFistupriuje svym zakaznikim své
sluzby (napt. webové prezentace a DNS servery);

2.5.7. ma své domény, pod kterymi komunikuje se svymi zakazniky ¢i obchodnimi partnery (véetné web0 spolecnosti
a produktovych webd), podepsané pomoci technologie DNSSEC, tak aby pouzité algoritmy odpovidaly
aktualnim bezpecnostnim standarddm, s vyjimkou situaci, kdy nasazeni podepisovani brani vazné technické
dbvody, a ma zapnutou DNSSEC validaci na provozovanych resolverech;

2.5.8. ma dohledové stredisko (NOC) bezproblémové fungujici v rezimu 24x7 s alespon jednim telefonickym
kontaktem bez obtizi dosazitelnym i v pfipadé masivniho DDoS Utoku na internetovou infrastrukturu ¢lena
zverejnénym v intranetu NIX.CZ, pficemz telefonické spojeni je sméfovano pfimo na techniky schopné fesit
problém a nesmi byt realizovano pres IVR;

2.5.9. ve své siti nebo jeji ¢asti, kterou oznamuje do FENIX VLAN, pouziva filtrovani zdrojovych adres (zabranéni IP
spoofingu) ve smyslu BCP-38 ¢i SAC004. Pro IP adresy v ramci vlastnich AS musi byt granularita alespon /24
U IPv4 a /48 u IPV6 s vyjimkou prefixd oznamovanych pro specialni UCely (jako napf. RTBH, DDoS Protector,
FlowSpec pravidla apod.). Prefixy siti ziskané v ramci FENIX VLAN smi byt oznamované pouze tém AS, jejichz
prefixy jsou dostupné v ramci FENIX VLAN;

2.5.10. ma systém na detekci a likvidaci zdrojd Utoku typ amplification (napfiklad DNS, SNMP, NTP, zdkaz
nespravovanych otevirenych resolverl, implementace response rate limiting);

2.5.11. monitoruje patefni linky i zdkaznické pfipojky alespon z hlediska tokd a prenasenych paketd (napfiklad MRTG
¢i obdobné), monitoring musi umét aktivné upozornit na vyboceni sledovanych hodnot z bézného intervaly;

2.5.12. nepropaguje pomoci BGP protokolu jiné rozsahy, nez ke kterym je opravnén;
2.5.13. neposild ze své sité do FENIX VLAN provoz z rozsahd, ktery neni opravnén ze své sité propagovat;

2.5.14. své routery chrani v souladu s doporucenim RFC6192 (control plane policy) nebo jinym srovnatelné G¢innym
zpUsobem;

2.5.15. provozuje CERT/CSIRT tym, alespon se statusem ,listed" u Ufadu Trusted Introducer (http://www.trusted-
introducer.org);

2.5.16. ma zavedeny vnitini procesy pro feseni incidents;

2.5.17. zahdji prace na odstranéni/omezeni bezpecnostniho incidentu co nejrychleji, nejpozdéji do 30 minut od jeho
nahlaseni;

2.5.18. sleduje bezpecnostni oznameni dodavatelG svych sitovych komponent a patficné na né reaguje;

+ V plovoucim ¢asovém obdobi poslednich 720 hodin musi byt ostatni pfipojky schopné absorbovat veskery datovy. provoz
vymériovany s partnery v NIX.CZ s toleranci/s vyjimkou libovolnych 432 pétiminutovych interval0 (reprezentuji 5 procent ze 720
hodin) v rdmci tohoto obdobi, ve kterych dosahl tento provoz nejvyssiho objemu (jde tedy o 432 provozné nejvyznamnéjsich
pétiminutovych intervaly, které se pfi vyhodnoceniignoruji).
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2.5.19. ma vsechny své weby, na kterych komunikuje se svymi zakazniky ¢i obchodnimi partnery, trvale pfesmérovany
na protokol HTTPS opatfeny TLS certifikdtem divéryhodnym v nejrozsifenéjsich webovych prohlizecich, bez
tzv. “mixed content” a s vypnutymi Siframi, které nejsou povazovany za bezpecné.

3. PROVOZNIi PODMINKY PRIPOJENI DO PROJEKTU FENIX

3.1. Clen projektu FENIX
3.1.1. se aktivné Ucastni pracovnich skupin a hlasovaniv rdmci projektu FENIX;
3.1.2. monitoruje komunikaci specialnich e-mailovych konferenci (mailing list) uréenych pro ¢leny projektu FENIX;

3.1.3. jezapojen do systému RTBH filteringu (Remotely-Triggered Black Hole Filtering), kterym se rozumi technika pro
zmirnénidopadu DDoS Utokd, jejimz prostfednictvim mize sit, ktera je cilem Utoku, za pomoci oznaceni urcenou
BGP komunitou urdit, ktera ¢ast provozu se bude blokovat na strané NIX.CZ; pouze z divodu aktivace systému
RTBH a DDoS filteringu mUze byt porusen princip podepisovani validnich RPKI prefixd podle bodu 3.1.7.

3.1.4. vyuziva Route Serverd provozovanych v rdmci projektu FENIX, a to zejména k zapojeni do systému RTBH a DDoS
filteringu popsanych v ¢lanku 3.1.3 a k propojeni s ostatnimi ¢leny projektu FENIX,

3.1.5. neuziva pfipojeni prostfednictvim projektu FENIX jako hlavni propojovaci platformu pro pfipojeni do uzlu NIX.CZ,
pouze v pfipadé, pokud by k tomu byl technicky ddvod, ktery ¢len projektu FENIX oznami do mailing listu,

3.1.6. ma vytvoreny zaznam a udrzuje jej aktualni podobé v IX-F database,

3.1.7. vyuziva pro jeho sit zabezpeceni smérovani sitového provozu technologii RPKI. Vyuzivanim technologie RPKI se
rozumi vytvoreni a udrzovani ROA zaznam0 vlastnénych prefixd. Ve svych vstupnich filtrech ma nejpozdéji od
1. Unora 2022 nastaveno odmitnuti nevalidnich RPKI prefixd.

3.2. Zapojenido projektu FENIX je realizovano prostrednictvim fyzického portu nebo prostfednictvim 802.1Q.
3.3. BGP relace v rdmci projektu FENIX jsou chranény proti session hijackingu.

3.4. Clen projektu musi zaru¢it pfiméfené aplikovéani pravidel dle ¢lanku 2.5 a &lanku 3 nejméné v &asti sité, jejiz adresni
rozsahy propaguje v ramci FENIX VLAN.

4. DOHLED NAD DODRZOVANIM PRAVIDEL

4.1. Na dodrzovani Pravidel dohlizi zaméstnanci NIX.CZ, ktefi jsou opravnéni pribézné testovat plnéni téchto Pravidel
(NIX.CZ je opravnén pfitakovém testovani Pravidla porusit). Zjisténa poruseni budou oznamovat ¢lendm projektu FENIX.
Dotceny ¢len je opravnén se k ucinénym zjisténim vyjadfit; ostatni ¢lenové mohou pozadovat vysvétleni ¢i doplnéni
takovych zjisténi.

4.2. 'V pripadé poruseni Pravidel, které zjisti zaméstnanci NIX.CZ podle ¢lanku 4.1 nebo ¢len projektu, vcetné pfipady, kdy
¢len projektu FENIX prestane splfiovat podminky v ¢lanku 3, vyzve Feditel NIX.CZ k odstranéni zjisténych nedostatkd
a stanovi pfiméfenou |hitu. Clen sdruzeni feditele NIX.CZ informuje bezodkladné o nadpravé nedostatk. Pokud ¢&len
nezjedna napravu, navrhne feditel NIX.CZ ¢lendm projektu jeho vyloueni z projektu FENIX. Opétovny vstup do projektu
FENIX je pak mozny jen postupem dle ¢lanku 2.

4.3. V pripadé, kdy ¢len projektu poskozuje svym chovanim a komunikaci jednotlivé ¢leny nebo projekt FENIX, rozhodnou
na navrh dvou nebo vice ¢lenl Projektu jeho ¢lenové o jeho vylouceni.

TENTO DOKUMENT JE URCEN KE ZVEREJNENI
VERZE: 8.1, DATUM: 10. 9. 2024



A
A

44,

NIX-CZ
A

Rozhodnuti o vylouceni podle ¢lanku 4.2 a 4.3 je pfijato, pokud pro néj hlasuje nadpolovi¢ni vétsina vsech ¢lend projektu.

5. ZMENY PRAVIDEL A JINA ROZHODOVANI; KOMUNIKACE

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Zménu Pravidel mdze navrhnout kterykoliv ¢len projektu FENIX. Po prodiskutovani navrhu vyzve feditel NIX.CZ ¢leny
projektu FENIX k hlasovani. Navrh zmény je pfijat, pokud se pro néj vyslovi nadpolovi¢ni vétsina vsech ¢lend projektu
FENIX.

Veskera komunikace ¢len0 projektu FENIX probiha prostfednictvim zvlastni emailové konference ¢lend projektu FENIX.

Kazdy clen projektu FENIX je povinen poskytovat ostatnim ¢lendm informace o vyznamnych bezpecnostnich
incidentech, k jejichZ predchazeni i feseni je projekt FENIX urcen.

Hlasovani clend projektu FENIX probiha prostrednictvim elektronického hlasovaciho systému zavedeného v NIX.CZ.

Clen projektu FENIX je povinen zachovavat mléenlivost o skute¢nostech, o kterych se dozvédél v ramci svého &lenstvi
v projektu, zejména o veskerych informacich vyménovanych mezi ¢leny v rdmci vzajemné komunikace, o zjisténych
bezpecnostnich incidentech v sitich jinych ¢lend, o pInéninebo neplnéni podminek dle téchto Pravidel, jakoz i o odmitnuti
zadatele o Clenstvi v projektu FENIX. Tyto informace Ize zvefejnit pouze pokud dotéeny clen udélil vyslovny souhlas se
zverejnénim a v pfipadé, ze plvodce informace neni znam, souhlas se zverejnénim dali vichni clenové projektu FENIX.

V pripadé sporu o vykladu nékterého z ustanoveni téchto Pravidel, zejména v pfipadé posouzeni, zda doslo k poruseni
nékterého z ustanoveni téchto Pravidel, rozhoduje feditel NIX.CZ.

6. PUBLICITA

6.1.

6.2.

Kazdy ¢len projektu FENIX ma pravo uzivat zvlastni logo FENIX v provedeni schvaleném ¢leny projektu FENIX.

Clenové projektu FENIX jsou uvedeni ve zvlastnim seznamu ¢&lend projektu FENIX umisténém na webu NIX.CZ
a vysveétlujicim vyznam projektu FENIX.

TENTO DOKUMENT JE URCEN KE ZVEREJNENI
VERZE: 8.1, DATUM: 10. 9. 2024



	1. ÚVODNÍ USTANOVENÍ
	3. PROVOZNÍ PODMÍNKY PŘIPOJENÍ DO PROJEKTU FENIX
	4. DOHLED NAD DODRŽOVÁNÍM PRAVIDEL
	5. ZMĚNY PRAVIDEL A JINÁ ROZHODOVÁNÍ; KOMUNIKACE
	6. PUBLICITA

